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POLITICA DE SEGURIDAD DE LA INFORMACION

La Direccién de NORMON, consciente de la necesidad de promover, mantener y mejorar el enfoque hacia el cliente en todas
sus actividades, ha implantado un Sistema de Gestidén de Seguridad de la Informacion conforme al estandar cuyo objetivo
final es asegurar que entendemos y compartimos las necesidades y metas de nuestros clientes, intentando prestar servicios
que cumplan sus expectativas trabajando en la mejora continua. Manifiesta expresamente su compromiso de potenciar la
Seguridad y Ciberseguridad de la Informacion del servicio prestado, y se compromete a satisfacer las necesidades y
expectativas de las partes interesadas, a mantener alta nuestra competitividad en los servicios de DISENO, PRODUCCION Y
COMERCIALIZACION DE PRODUCTOS FARMACEUTICOS.

Este compromiso lo conseguiremos a través de:

* Un sistema de objetivos, métricas e indicadores de mejora continua, seguimiento, medicién de nuestros procesos
internos, asi como de la satisfaccion de nuestros clientes. Estableciendo y supervisando el cumplimiento de los
requisitos contractuales para asegurar un servicio eficaz y seguro.

* Formando y concienciando continuamente a nuestro personal, teniendo en adecuado estado nuestras
infraestructuras.

e Cumpliendo las exigencias de la legislacion vigente, especialmente con el GDPR/LOPDGDD

* Introduciendo los procesos de mejora continua que permitan un avance permanente en nuestra gestion de
Seguridad de la Informacién.

* Gestionando y elaborando planes para la gestidn y tratamiento de los riesgos con una metodologia de analisis y
gestion de riesgos utilizada basada en estandares.

* Gestionando las comunicaciones internas y externas.

* Enfrentando a nuestros Activos y Servicios a las dimensiones de Confidencialidad, Integridad, Disponibilidad,
Autenticidad y Trazabilidad, asegurando estas.

Asi mismo, estos principios se deberan contemplar en las siguientes areas de seguridad:

*  Fisica: Comprendiendo la seguridad de las dependencias, instalaciones, sistemas hardware, soportes y cualquier
activo de naturaleza fisica que trate o pueda tratar informacion.

* Ldgica: Incluyendo los aspectos de proteccién de aplicaciones, redes, comunicacién electrénica y sistemas
informéticos.

* Politico-corporativa: Formada por los aspectos de seguridad relativos a la propia organizacion, a las normas
internas, regulaciones y normativa legal.

El objeto ultimo de la seguridad de la informacién es asegurar que una organizacidn podrd cumplir sus objetivos utilizando
sistemas de informacidn. En las decisiones en materia de seguridad deberan tenerse en cuenta los siguientes principios
basicos:

a) Seguridad integral.

b) Gestidn de riesgos.

¢) Prevencidn, reaccion y recuperacion.

d) Lineas de defensa.

¢) Reevaluacidn periddica.

f) Funcioén diferenciada.

Considerando estas pautas, esta direccidn reitera su mas firme compromiso aunando esfuerzos para el logro de estos

objetivos, por lo que esta politica es entendida, implantada y se encuentra disponible en todos los niveles de la organizacion
asi como de aquellas partes interesadas que lo soliciten
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